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ABSTRAKTI
Siguria e informacionit ka rol të rëndësishëm në organizatat e Kujdesit Shëndetësor. Regjistri
elektronik shëndetësor (EHR) me informacionin e pacientit konsiderohet si shumë i ndjeshëm
në organizatën e kujdesit shëndetësor. Informacioni i ndjeshëm i pacientëve në kujdesin
shëndetësor duhet të menaxhohet në mënyrë të tillë që të jetë i sigurt nga aksesi i paautorizuar.
Kujdesi cilësor i nivelit të lartë për pacientët është i mundur nëse sistemi i menaxhimit të
kujdesit shëndetësor është në gjendje të ofrojë informacion të drejtë në kohën e duhur në vendin
e duhur. Disponueshmëria dhe qasshmëria janë aspekte të rëndësishme të sigurisë së
informacionit, ku informacioni i aplikueshëm duhet të jetë i disponueshëm dhe i qasshëm për
përdoruesit brenda organizatës së kujdesit shëndetësor, si dhe përtej kufijve organizativë. Në të
njëjtën kohë, është e domosdoshme për të mbrojtur sigurinë e pacientit nga aksesi i paautorizuar
dhe për të ruajtur nivelin e duhur të kujdesit shëndetësor në lidhje me sigurinë e informacionit.
Qëllimi i kësaj teme është të hulumtojë menaxhimin e tanishëm të sigurisë së informacionit në
lidhje me rekordet elektronike të shëndetësisë dhe si këto janë të mbrojtura nga kërcënimet e
mundshme të sigurisë dhe rreziqet në kujdesin shëndetësor, dhe të kuptojomë se cilat standarde
ndërkombëtare të ISO/IEC përdoren për sigurinë e informacionit dhe menaxhimin e sigurisë së
informacionit në shëndetësi, do të krahasojmë këto standarde dhe do të spjegojmë se cilat janë
përfitimet, kërcnimet dhe dobësitë e përdorimit të standardit të menaxhimit të sigurisë së
informacionit në shëndetësi, do e bëjmë një propozim të një sistemi të automatizuar për
implementimin e standardit ISO 27799 si dhe do te shfaqim disa nga vjedhjet më të mëdha që
janë bërë në qendra të ndryshme të shëndetësisë ndër vite.

Fjalët kyçe: Siguria e Informacionit, Shëndetësi, Standardet ISO/ IEC, Vjedhjet e të dhënave,
Informacioni, Regjistri Elektronik Shëndetësorë, Pacientë
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me pengesa dhe probleme të ndryshme. Gjatë këtyre problemeve, gjithmonë ka pasur persona
që na ka përkrahur dhe ndihmuar në çdo moment, pavarësisht kohës dhe rrethanave.
Veçanërisht dua të falënderoj familjen, e cila gjatë gjithë këtij rrugëtimi më ka përkrahur si
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vazhduar më tutje.
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edhe mentori im, Blerton Abazi, për ndihmën dhe monitorimin e tij gjatë punimit të temës duke
u angazhuar dhe duke me orientuar për realizimin më të mire të mundshëm. Falënderimi shkon
edhe për kolegët, ku përkrahja që më kanë dhuruar ata ndikoj në arritjen e një rezultati të mirë.
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1 HYRJE
"Siguria është si frenat në makinën tuaj. Ju ngadalëson, por gjithashtu ju bën të mundur që të
shkoni shumë më shpejt ". – Dr. Gary Hinson

Siguria e informacionit i referohet proceseve dhe mjeteve të dizajnuara dhe të vendosura për të
mbrojtur informacionin e ndjeshëm të biznesit nga modifikimi, prishja, shkatërrimi dhe
inspektimi. Informacioni është një aset që, si asetet e tjera të rëndësishme të biznesit, është
thelbësor për biznesin e organizatës dhe rrjedhimisht duhet të jetë i mbrojtur në mënyrë të
përshtatshme. Kjo është veçanërisht e rëndësishme në mjedisin e biznesit qe po behet gjithnjë
e më i ndërlidhur nepermjet internetit. Siguria e informacionit dhe siguria kibernetike shpesh
konfuzohen. Siguria e informacionit është një pjesë e rëndësishme e sigurisë kibernetike, por
ajo i referohet ekskluzivisht proceseve të dizajnuara për sigurinë e të dhënave. Siguria
kibernetike është një term më i përgjithshëm që përfshin siguria e informacionit.Siguria e
informacionit është projektuar për të mbrojtur konfidencialitetin, integritetin dhe
disponueshmërinë e të dhënave të sistemit kompjuterik nga ata me synime të dëmshme.
Konfidencialiteti, integriteti dhe disponueshmëria nganjëherë referohen si triada e CIA-s për
sigurinë e informacionit. Pra konfidencialiteti, integriteti dhe disponueshmëria e informacionit
janë tre karakteristikat kryesore të sigurisë së informacionit.
• Konfidencialiteti -siguron që informacioni është në disponim vetëm nga ata që kanë privilegje.
• Integriteti - i informacionit është gjendja e të qenit të plotë dhe të pakorruptuar.
• Disponuesh mëria - u mundëson përdoruesve apo sistemeve të tjera informacionin e kerkuar.
Organizatat e kujdesit shëndetësor përballen me rreziqe të shumta për sigurinë. Pacientët janë
të prekshëm në mjediset e kujdesit shëndetësor, jo vetëm për shkak se ata po kërkojnë kujdes
mjekësor, por edhe për faktin se po ndajnë informacione private me organizatën e kujdesit
shëndetësor. Ndihma qe ne mund ti ofrojmë pacientëve që të ndihen të rehatshëm për të ndarë
këto të dhëna lejon profesionistët të ofrojnë kujdes më efikas dhe mund të forcojnë lidhjen e
pacientit me mjekun. Siguria e informacioneve në sistemet e shendetësisë është një proces
shumë i rëndësishëm për të siguruar privatësinë dhe sigurinë e pacientit, ky proces duhët të
zhvillohët në të gjitha organizatat e kujdesit shëndetësor pasi që të dhënat e pacientëve apo
mjekut janë shumë të rëndësishme.
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2 SHQYRTIMI I LITERATURËS
Rëndësia dhe qëllimi i këtij kapitulli të shqyrtimit të literaturës është që të fitojmë njohuri të
mjaftueshme të sigurisë së informacionit, të kuptojmë se kur ka filluar implementimi i tij në
sistemet e shëndetësisë. Të sqarojmë se pse është e rëndësishme privatësia në sistemet e
shëndetësisë? Qka është HIPAA? Standardet nderkombëtare për sigurinë e informacionit?
Menaxhimi i sigurisë së informacionit në shëndetësi duke përdorur ISO / IEC?

2.1 Historiku
Në këtë seksion do të sqarojmë se kur ka filluar të përdoret siguria e informacioneve, qka është
shifra e Cezarit, makina Enigma, kur u aprovua implementimi i tij ne sistemet e shëndetësisë.

2.1.1 Fillimet e sigurisë së informacionit
Siguria e informacionit si shkencë në vetvete është relativisht e re. Megjithatë, praktika e
sigurimit të informacionit ka qenë rreth e rrotull për sa kohë që njerëzit kanë nevojë të mbajnë
sekrete. Disa përpjekje të dukshme në botën e lashtë për të fshehur informacionin ishin thjesht
mjete të fshehta të sigurisë së informacionit Për shembull, grekët e lashtë mendohet të kenë
fshehur mesazhet të tatuazhuara në skalpët e skllevërve që më pas tu rritën flokët për të mbuluar
mesazhin. Skllevërit u dërguan pastaj tek marrësi i synuar dhe do të kishin kokat e tyre të rruara
për të zbuluar sekretin. Leonardo da Vinci ishte i famshëm për të shkruar prapa në fletoret e tij
duke përdorur një pasqyrë për ta bërë të vështirë për të tjerët të dinë se çfarë shkruante ai. Disa
kultura të lashta, përfshirë grekët, romakët dhe hebrenjtë, përdorën shifra të thjeshta
zëvendësimi. Këto ishin kryesisht për komunikim diplomatik dhe ushtarak. Julius Caesar
historikisht është kredituar me llojin më themelor të shifrimit të zëvendësimit, i cili mban emrin
e tij edhe sot. Shifra e Cezarit kodon një mesazh duke zhvendosur alfabetin me një numër të
paracaktuar letrash dhe duke zëvendësuar një letër të re për çdo letër në mesazh.

2

Figura 1: Një shifër zëvendësimi e Cezarit me një ndryshim prej 5 shkronjash

Makinat Enigma
Kriptografia mori një hap të madh me shpikjen e makinave me rotullim kriptografik në fillim
të shekullit të 20-të. Makinat mund të vendoseshin në një çelës të paracaktuar dhe automatikisht
të kriptonin një mesazh duke kombinuar shifra zëvendësimi të shumëfishta në rend. Makina më
e famshme e rrotullimit kriptografik ishte makina Enigma e përdorur nga gjermanët gjatë Luftës
së Dytë Botërore. Mposhtja e mesazheve të enigmës nga shkelësit e kodit të aleatëve mendohet
të ketë qenë një faktor kryesor në rezultatin e luftës.

Figura 2: Makina Enigma[1]

Koha e kompjuterit
Ndërsa koha e kompjuterit revolucionarizoi përpunimin, ruajtjen dhe shkëmbimin e
informacionit, aksionet u rritën për sigurinë e informacionit. Nevoja për të mbrojtur
informacionin personal, financiar dhe të klasifikuar rezultoi në zhvillimin e shpejtë të metodave
3

matematikore dhe llogaritëse të mbrojtjes së informacionit. Standardi i parë zyrtar i enkriptimit,
i njohur si Standardi i Kriptimit të të Dhënave (DES) u botua në vitin 1975 dhe u krijua në vitin
1977[2].

2.1.2 Aprovimi i implementimit të sigurisë së informacionit në shëndetësi
Aprovimi i implementimit të sigurisë së informacionit në shëndetësi u bë në Prill të vitit 1996
i emruar HIPAA, një ligj i SHBA i dizajnuar për të siguruar standarde të privatësisë për të
mbrojtur shënimet mjekësore të pacientëve dhe informacione të tjera shëndetësore, të dhëna
për planet shëndetësore, mjekët, spitalet dhe ofruesit e tjerë të kujdesit shëndetësor[3].

2.2 HIPAA
HIPAA, i njohur fillimisht si Bill Kennedy-Kassebaum, është një grup rregullash që u bënë ligj
në 1996. Qëllimi i tij është të ndihmojë njerëzit të mbajnë sigurimin e tyre shëndetësor nga një
kompani në tjetrën, si dhe të lehtësojë lëvizjen e të dhënave mjekësore nga një institucion
shëndetësor në tjetrin. Përveç kësaj, HIPAA krijoi një sistem për të njohur dhe zbatuar të drejtat
e pacientëve për të mbrojtur privatësinë e të dhënave të tyre mjekësore. HIPAA është një seri
ligjesh që kanë kërkuar që organizatat e kujdesit shëndetësor të investojnë kohë dhe para në
trajnim për pajtueshmëri të rreptë. Edhe pse kjo mund të jetë një përpjekje e gjatë dhe e vështirë
për ata që janë në industrinë e kujdesit shëndetësor, për pacientët krijon një nivel shtesë dhe
ndjenjë sigurie.

2.2.1 Kërkesat e HIPAA për pajtueshmëri
Për të përmbushur rregullat e privatësisë së pacientit të HIPAA-s, ekzistojnë një sërë hapash që
ofrojnë ofruesit e kujdesit shëndetësor dhe kompanitë e sigurimeve.

1. Ligji kërkon që një kompani duhet të ketë një zyrtar të pajtueshmërisë me HIPAA, i cili
ka marrë një kurs trajnimi. Ky person do të jetë ai që në fund të fundit është përgjegjës
për të qëndruar në krye të kërkesave të HIPAA-s dhe për të siguruar që organizata po
ndjek ligjin.
2. Punonjësit duhet të mbahen të azhurnuar në politikat që kanë të bëjnë me organizatën.
Kjo gjithashtu mund të kërkojë trajnim të vazhdueshëm për stafin.
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3. HIPAA kërkon që organizatat të mbrojnë të dhënat e pacientit kundër qasjes dhe
zbulimit të paautorizuar. Kjo përfshin zbatimin e një numri masash sigurie që janë
adekuate për të parandaluar ndërhyrjet fizike dhe të bazuara në rrjet.
4. Në rast të shkeljes së sigurisë, organizatave u kërkohet me ligj që të raportojnë
incidentin dhe të informojnë ata pacientë dhe klientë, informacionet e të cilëve mund të
preken.

2.2.2 Ankesat dhe shkeljet e HIPAA
Në rast të një shkelje të ligjit HIPAA, pacientëve u jepet mundësia për të paraqitur një ankesë.
Kjo kryesisht përfshin kontaktimin e Zyrës për të Drejtat Civile (OCR). OCR ka autoritetin për
të hetuar pohimet për shkelje dhe për të zbatuar ligjin, veçanërisht Rregullin e Privatësisë. Palët
e prekura duhet të paraqesin një ankesë me shkrim dhe të detajuar qoftë në letër, nëpërmjet
Postës së SHBA, përmes postës elektronike ose me faks brenda 180 ditëve nga incidenti, edhe
pse disa përjashtime mund të jepen. HIPAA gjithashtu ndalon hakmarrjen, ose ngacmimin e
atyre që paraqesin ankesa. Dënimet për shkeljet e HIPAA mund të përfshijnë gjoba të rënda,
ose në rast të shkeljeve të qëllimshme ose të egra, burgim. HIPAA lejon që dënimet shtesë të
administrohen në nivel shtetëror. Për shembull, Kalifornia lejon gjoba shtesë, të tilla si $
250,000 për zbulimin e informacionit mjekësor të një personi për përfitime financiare, dhe
gjithashtu lejon palët e prekura të ngrenë padi civile[4].

Figura 3: Të dhënat e kujdesit shëndetësor kanë vlerë 50 herë më shumë se karta e kreditit, në
tregun e zi.
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2.3 Standardet nderkombëtare për sigurinë e informacionit
2.3.1 Standardet ISO
ISO është zhvilluesi dhe botuesi më i madh në botë i Standardeve Ndërkombëtare. ISO është
një rrjet i standardeve ndërkombëtare të instituteve të 162 vendeve, me nga një anëtar për çdo
vend, me një sekretariat qendror në Gjenevë, Zvicër, që koordinon sistemin. ISO është një
organizatë joqeveritare që formon një urë ndërmjet sektorëve publik dhe privat. Nga njëra anë,
shumë nga institutet e tij anëtare janë pjesë e strukturës shtetërore të vendeve të tyre, ose janë
të mandatuara nga qeveritë e tyre. Nga ana tjetër, anëtarët e tjerë kanë rrënjët e tyre unike në
sektorin privat, që është ngritur nga partneritetet kombëtare të shoqatave të industrisë. Prandaj,
ISO mundëson një konsensus që të arrihet një zgjidhje që përmbush kërkesat e biznesit[5]

2.3.2 Standardet nga IEC
Komisioni Ndërkombëtar Elektroteknik është organizata kryesore në botë që përgatit dhe
publikon standardet ndërkombëtare për të gjitha teknologjitë elektrike, elektronike dhe atyre të
lidhura me to. Mbi 10,000 ekspertë nga industria, tregtia, qeveria, laboratorët e provave dhe
kerkimeve, grupeve akademike dhe të konsumatorëve marrin pjesë në punën e standardizimit
të IEC. IEC është një nga tre organizatat globale (IEC, ISO, ITU) që zhvillojnë Standardet
Ndërkombëtare për botën. Kur është e nevojshme, IEC bashkëpunon me ISO ose ITU për të
siguruar që 10 standardet ndërkombëtare të përshtaten së bashku në mënyrë te njëtrajtshme dhe
të plotësojnë njëri-tjetrin. Komisionet e përbashkëta sigurojnë që të gjitha Standardet
Ndërkombëtare të kombinojnë njohuritë e duhura të ekspertëve që punojnë në fushat e
ngjashme[6].

2.3.3 Seria e standardeve ISO/IEC 27000 per sigurinë e informacionit
ISO27001 është pjesë e një familjeje akoma më të madhe, nga të cilat ISO/IEC 27000 është
kryesorja në radhën e serise së standardeve ndërkombëtare për menaxhimin e sigurisë së
informacionit. Te zhvilluara nga një komision i përbashkët i Organizatës Ndërkombëtare për
Standardizim (ISO) në Gjenevë dhe Komisioni Ndërkombëtar Elektroteknik (IEC), këto
standarde tashmë sigurojnë një kornizë te pranuar globalisht për nje menaxhim të mirë te
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sigurisë së informacionit. Emërtimi i saktë për shumicën e këtyre standardeve fillon me
prefiksin ISO/IEC, dhe të gjithë ata duhet të përfshijë një prapashtesë, e cila është data e tyre e
botimit. Shumica e këtyre standardeve, megjithatë, kanë tendencë te fliten me shkurtim. ISO /
IEC 27001:2005, për shembull, shpesh është referuar thjesht si ISO27001. Disa nga standardet
janë të publikuar ne versionin final, të tjerët janë ende në zhvillim e sipër[7].

Figura 4: Mardhëniet e standardeve të familjes ISO 27000 [8]
Organizatat e interesuara në përdorimin ose zbatimin e këtyre standardeve duhet të blejne
kopjet, të cilat janë në dispozicion përmes www.iso.org në të dy lloje: fizike dhe elektronike.
•

ISO/IEC 27000 - Përmbledhje dhe Fjalor;

•

ISO/IEC 27001 - Kërkesat;

•

ISO/IEC 27002 - Kodi i praktikës;

•

ISO/IEC 27003 - Udhëzues per implementimin e sigurise se informacionit;

•

ISO/IEC 27004 - Menaxhimi i Matjes se Sigurise së Informacionit;

•

ISO/IEC 27005 - Menaxhimi i Riskut të Sigurise së Informacionit;
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•

ISO/IEC 27006 - Detyrimet e trupes certifikuese;

•

ISO/IEC 27007 - Udhëzime gjat auditimit;

•

ISO/IEC 27033 - Siguria e rrjetit;

•

ISO/IEC 27034 - Siguria e aplilimit.

•

ISO/IEC 27799 - Menaxhimi i sigurisë së informacionit në shëndetësi

ISO / IEC publikon dy standarde që përqendrohen në sigurine e informacionit te organizatës:
•

Standardi i kodit praktik te sigurise se informacionit: ISO/IEC 27002. Ky standard
mund të përdoret si një pikënisje për zhvillimin e sigurise se informacionit. Ai ofron
udhëzime për planifikimin dhe zbatimin e një programi për të mbrojtur asetet e
informacionit. Ai gjithashtu ofron një listë të kontrolleve te sigurise që mund të
konsiderohen gjate implementimit te tij si pjesë e sigurise se informacionit të
organizates[9].

•

Standardi i sistemit të menaxhimit: ISO/IEC 27001. Ky standard percakton kerkesat dhe
detyrimet për implementimin e sigurise se informacionit dhe shpjegohet se si të
aplikohet ISO/IEC 27002. Ai mundeson standardin kundrejt të cilit kryhet certifikimi,
duke përfshirë edhe listën e dokumenteve të kërkuara. Një organizatë që synon
vërtetimin e sigurise se informacionit të vet, duhet te auditohet kundrejt këtij
standardi[10].

2.4 Menaxhimi i sigurisë së informacionit në shëndetësi, ISO 27799
Ky standard ofron udhëzime për menaxhimin e sigurisë së informacionit dhe kontrollet e
sigurisë së informacionit në kontekstin e industrisë së kujdesit shëndetësor dhe organizatave
mjekësore të llojeve të ndryshme - spitaleve, laboratorëve, operacioneve, siguruesve mjekësor
etj. ISO 27799 jep udhëzime për standardet organizative të sigurisë së informacionit dhe
praktikat e menaxhimit të sigurisë së informacionit duke përfshirë përzgjedhjen, zbatimin dhe
menaxhimin e kontrolleve duke marrë parasysh mjedisin e rrezikut të sigurisë së organizatës.
Ai përcakton udhëzime për të mbështetur interpretimin dhe zbatimin në informatat
shëndetësore të ISO / IEC 27002 dhe është një shoqërues i atij Standardi Ndërkombëtar. ISO
27799 ofron udhëzime për zbatimin e kontrolleve të përshkruara në ISO / IEC 27002 dhe
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plotëson ato kur është e nevojshme, në mënyrë që ato të mund të përdoren në mënyrë efektive
për menaxhimin e sigurisë së informacionit shëndetësor. Me zbatimin e ISO 27799, organizatat
shëndetësore dhe kujdestarët e tjerë të informacionit shëndetësor do të jenë në gjendje të
sigurojnë një nivel minimal të sigurisë që i përshtatet rrethanave të organizatës së tyre dhe që
do të ruajë konfidencialitetin, integritetin dhe disponueshmërinë e informacionit shëndetësor
personal në kujdesin e tyre . Ai zbatohet për informacionin shëndetësor në të gjitha aspektet e
tij, çfarëdo forme që e merr informacionin (fjalët dhe numrat, regjistrimet e zërit, vizatimet,
videot dhe imazhet mjekësore), çfarëdolloj mënyre që përdoret për ta ruajtur atë (shtypje ose
shkrim në letër ose magazinim elektronik) dhe çdo mjet që përdoret për ta transmetuar atë (me
dorë, nëpërmjet faksit, nëpërmjet rrjeteve kompjuterike, ose me postë), pasi informacioni
gjithmonë është i mbrojtur në mënyrë të përshtatshme. ISO 27799 dhe ISO / IEC 27002 së
bashku përcaktojnë se çfarë kërkohet në aspektin e sigurisë së informacionit në kujdesin
shëndetësor, ato nuk përcaktojnë se si duhet përmbushur këto kërkesa. Kjo do të thotë, në masën
më të plotë të mundshme, ISO 27799 është neutral ndaj teknologjisë. Neutraliteti në lidhje me
zbatimin e teknologjive është një tipar i rëndësishëm. Teknologjia e sigurisë ende është duke u
zhvilluar në mënyrë të shpejtë dhe ritmi i këtij ndryshimi tani matet në muaj dhe jo në vite. Në
të kundërt, përderisa i nënshtrohen rishikimit periodik, Standardet Ndërkombëtare pritet që në
tërësi të mbeten të vlefshme për vite. Po aq e rëndësishme, asnjanësia teknologjike lë shitësit
dhe ofruesit e shërbimeve të lira për të sugjeruar teknologji të reja ose zhvillim që plotësojnë
kërkesat e nevojshme që përshkruan ISO 27799. Siç është cekur më lart, njohja me ISO / IEC
27002 është e domosdoshme për të kuptuar ISO 27799.

Fushat e mëposhtme të sigurisë së informacionit janë jashtë fushëveprimit të ISO 27799:
•

Metodologjitë dhe testet statistikore për anonimizimin efektiv të informacionit
shëndetësor personal;

•

Metodologjitë për pseudonimizimin e informacionit shëndetësor personal;

•

Cilësia e shërbimit të rrjetit dhe metodat për matjen e disponueshmërisë së rrjeteve të
përdorura për informatikën shëndetësore;

•

Cilësia e të dhënave (që dallon nga integriteti i të dhënave)[11].
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2.4.1 Fushëveprimi dhe qëllimi
Ky Standard Ndërkombëtar ofron udhëzime për organizatat shëndetësore dhe kujdestarët e tjerë
të informacionit shëndetësor personal mbi atë se si të mbrohet më mirë konfidencialiteti,
integriteti dhe disponueshmëria e informacionit të tillë duke zbatuar ISO/IEC 27002. Në
veçanti, ky standard ndërkombëtar adreson nevojat speciale të menaxhimit të sigurisë së
informacionit në sektorin e shëndetësisë dhe mjediset unike të tij operative. Ndërsa mbrojtja
dhe siguria e informacionit personal është e rëndësishme për të gjithë individët, korporatat,
institucionet dhe qeveritë, ka kërkesa të veçanta në sektorin e shëndetësisë që duhet të
përmbushen

për

të

siguruar

konfidencialitetin,

integritetin,

auditueshmërinë

dhe

disponueshmërinë e informacionit shëndetësor personal. Ky lloj informacioni konsiderohet nga
shumë njerëz si një nga më konfidencialet e të gjitha llojeve të informacionit personal. Mbrojtja
e këtij konfidencialiteti është thelbësore nëse duhet të ruhet privatësia e subjekteve të kujdesit.
Integriteti i informacionit shëndetësor duhet të mbrohet për të siguruar sigurinë e pacientit dhe
një komponent i rëndësishëm i asaj mbrojtjeje është sigurimi që cikli i tërë i jetës së
informacionit të jetë plotësisht i auditueshëm. Disponueshmëria e informacionit shëndetësor
është gjithashtu kritike për ofrimin efektiv të kujdesit shëndetësor. Sistemet e informatikës
shëndetësore duhet të plotësojnë kërkesat unike për të mbetur operative në rast të katastrofave
natyrore, dështimeve të sistemit dhe sulmeve DoS. Prandaj, ruajtja e konfidencialitetit,
integritetit dhe disponueshmërisë së informacionit shëndetësor kërkon ekspertizë specifike të
sektorit shëndetësor. Nuk synon të zëvendësojë ISO/IEC 27002 ose 27001. Përkundrazi, kjo
është një plotësim i këtyre standardeve më të përgjithshme.
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3 DEKLARIMI I PROBLEMIT
Më lartë e kemi cekur se qëllimi i këtij hulumtimi është të marrim disa informacione që kanë
të bëjnë me konceptin e sigurisë së informacionit në shëndetësi. Por gjithashtu të standardeve
ndërkombëtare të ISO/IEC e posaqërisht të ISO 27001, 27002 dhe 27799. Rezultat i këtij
punimi parashihet që të jetë fitimi i njohurive teknike dhe teorike të sigurisë së informacionit
në shëndetësi, përkatesisht të implementimit të sigurisë së informacionit në shëndetësi. Këto
njohuri teorike do të zbatohen praktikisht me demonstrime dhe shfletime të disa nga vjedhjeve
më të mëdha të informacionit në shëndetësi, në disa nga spitalet që do ti cekim. Objektivi i
përgjithshëm i kësaj teme është të spjegoje se sa i rëndësishëm është informacioni në shëndetësi
dhe si bëhet implementimi i sigurisë së informacionit në shëndetësi përmes standardeve
ndërkombëtare ISO/IEC .
Problemet të cilat më kanë sjellur deri te ky hulumtim dhe zhvillim janë:
•

Mungesa e njohurive sa i përket sigurisë së informacionit në shëndetësi.

•

Mungesa e njohurive sa i përket standardeve ndërkombëtare ISO/IEC

• Për të analizuar dhe shfletuar disa nga vjedhjet më të mëdha të informacionit që janë
bërë në shëndetësi.
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4 METODOLGJIA
Gjatë punimit të temës ne kemi përdorur metodën kualitative më shumë se atë kuantitative. Për
krijimin dhe përfundimin e këtij punimi kemi hulumtuar artikuj të ndryshëm, libra, si dhe
website të ndryshëm që shpjegojnë se si ne mund ta bëjmë implementimin e sigurisë së
informacionit në shëndetësi. Se pari është prezantuar shqyrtimi i literaturës dhe deklarimi i
problemit duke ardhur te gjendja faktike në të cilën gjendet kjo teknologji. Pastaj, është bërë
analizimi i këtyre burimeve dhe analizimi i disa nga vjedhjeve më të mëdha që kan ndodhur
viteve të fundit. Në fund, pas gjithë këtyre hapave, kemi ardhur te rezultati adekuat. Disa nga
mënyrat që i kemi paraqitur kemi treguar se ku e kemi bazuar metodologjinë tonë. Mënyrat në
të cilat jemi bazuar janë: Shfletimi i literaturës,krahasimi i standardeve ISO/ IEC dhe shfaqja e
disa nga vjedhjeve më të mëdha në shëndetësi.

Përmes shfletimit të literaturës kemi analizuar gjendjen aktuale të sistemeve të shëndetësisë si
dhe sfidat që i ka tejkaluar, teknologjinë që e përdore në vete kjo shkencë për sigurinë e
infromacionit në shëndetësi dhe kemi kuptuar standardet ndërkombëtare të ISO/ IEC që
përdoren për sigurinë e informacionit dhe sigurinë e informacionit në shëndetësi.
Krahasimi i standardeve ISO/ IEC: Kjo metodë është përdorur për të kuptuar përparësitë dhe
mangësitë e standardeve dhe implementimi i tyre në këtë shkencë. Në këtë metodë kemi bërë
krahasimin e standardeve ISO/ IEC 27001, 27002, 27799.
Shfaqja e disa nga vjedhjeve më të mëdha në shëndetësi: Këtu ne kemi shfaqur raste të
ndryshme të vjedhjeve që kanë ndodhur gjat viteve, që nga aprovimi i implementimit të sigurisë
së informacionit në shëndetësi nga HIPAA.
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5 ANALIZA
Ngjashmëritë dhe dallimet kryesore të ISO 27799 dhe ISO 27001
Ngjashmëria kryesore midis dy standardeve është se ata flasin për ISMS dhe kontrollet e
sigurisë, por dallimi kryesor është se ISO 27799 nuk përcakton kërkesat e ISMS (ISO 27001
përcakton kërkesat për vlerësimin dhe trajtimin e rrezikut, SoA, etj.). ISO 27799 është vetëm
një kod i praktikave më të mira - si ISO 27002 - dhe kryesisht fokusohet në kontrollet e sigurisë.,
Në ISO 27001 kontrollet e sigurisë përfshihen në një aneks, ndërsa në ISO 27799 kontrollet e
sigurisë janë pjesë thelbësore e standardit. Prandaj, në një mjedis shëndetësor mund të
implementoni një Sistem të Menaxhimit të Informacionit të Sigurisë (bazuar në ISO 27001),
dhe të zbatoni kontrollet e sigurisë ISO 27799 (të cilat, siç keni mësuar vetëm, me të vërtetë
janë kontrollet ISO 27002 por përshtaten në një mjedis shëndetësor).

Tabela 1: Dallimet mes ISO 27799 dhe ISO 27001
ISO 27799

ISO 27001

Nuk percakton kërkesat e ISMS

Përcakton kërkesat e ISMS

Kontrollet e sigurisë janë pjesë thelbësore

Kontrollet e sigurisë përfshihen në një aneks

Pse duhet të implementojmë ISO 27001 së bashku me ISO 27799?
Spitalet, si dhe çdo lloj tjetër organizimi, gjithashtu kanë një infrastrukturë teknologjike, sistem
informacioni dhe aplikacione që mund të jenë të prekshme dhe menaxhojnë informacionin e
shëndetit personal, kështu që ekzistojnë edhe rreziqe që duhet të menaxhohen. ISO 27001 është
një standard që përcakton kërkesat për një Sistem të Menaxhimit të Sigurisë së Informacionit
dhe mund të integrohet me standarde të tjera si ISO 27002 për zbatimin e kontrolleve të sigurisë,
por në një ambient shëndetësor ISO 27799 siguron kontrolle specifike të sigurisë, kështu që në
këtë rast integrimi i ISO 27001 dhe ISO 27799 ka kuptim[12].
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Përfitimet e përdorimit të këtij standardi ndërkombëtar (ISO 27799)
ISO / IEC 27002 është një standard ndërkombëtar i gjerë dhe kompleks dhe këshilla e tij nuk
është përshtatur posaçërisht për kujdesin shëndetësor. ISO 27799 lejon zbatimin e ISO / IEC
27002 brenda mjediseve shëndetësore në një mënyrë të qëndrueshme dhe me vëmendje të
veçantë për sfidat unike që paraqet sektori i shëndetësisë. Duke e ndjekur atë, organizatat e
kujdesit shëndetësor ndihmojnë në sigurimin e ruajtjes së konfidencialitetit dhe integritetit të të
dhënave në kujdesin e tyre, që sistemet kritike të informacionit për shëndetin të mbeten të
disponueshme dhe se përgjegjësia për informacionin shëndetësor të mbështetet. Miratimi i këtij
standardi ndërkombëtar nga ana e organizatave të kujdesit shëndetësor brenda dhe ndërmjet
juridiksioneve do të ndihmojë ndërveprimin dhe do të mundësojë miratimin e sigurt të
teknologjive të reja bashkëpunuese në ofrimin e kujdesit shëndetësor. Informacioni i sigurt dhe
i mbrojtjes së privatësisë mund të përmirësojë ndjeshëm rezultatet e kujdesit shëndetësor. Si
rezultat i zbatimit të këtij Standardi Ndërkombëtar, organizatat e kujdesit shëndetësor mund të
presin që të reduktohet numri dhe serioziteti i incidenteve të tyre të sigurisë, duke lejuar që
resurset të ridistrohen në aktivitete prodhuese. Siguria e IT-së do të lejojë që burimet
shëndetësore të vendosin në një mënyrë kosto efektive dhe produktive. Në të vërtetë,
hulumtimet nga forumi i respektuar i sigurisë së informacionit dhe nga analistët e tregut kanë
treguar se një siguri e mirë gjithëpërfshirëse mund të ketë po aq efekt pozitiv prej 2% në
rezultatet e organizatave. Së fundmi, një qasje e qëndrueshme për sigurinë e IT-së, e
kuptueshme nga të gjithë të përfshirë në kujdesin shëndetësor, do të përmirësojë moralin e stafit
dhe do të rrisë besimin e publikut në sistemet që mbajnë informacionin shëndetësor personal.
Përfitimet e klientit:
• ISO 27799 lidhet me sigurinë specifike të informacionit të kujdesit shëndetësor
• Përcakton atë që kërkohet në aspektin e sigurisë së informacionit në kujdesin shëndetësor
• Mbështet zbatimin dhe interpretimin e ISO / IEC 27002 në sektorin e kujdesit
shëndetësor[13].
Kërcënimet dhe dobësitë e ISO 27799
Llojet e kërcënimeve dhe dobësive të sigurisë së informacionit ndryshojnë shumë, ashtu si
përshkrimet e tyre. Ndonëse asnjë nuk është me të vërtetë unike për kujdesin shëndetësor, ajo
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që është unike në kujdesin shëndetësor është grupi i faktorëve që duhet të merren parasysh gjatë
vlerësimit të kërcënimeve dhe dobësive. Nga natyra e tyre, organizatat shëndetësore veprojnë
në një mjedis ku vizitorët dhe publiku në përgjithësi nuk mund të përjashtohen tërësisht. Në
organizatat e mëdha shëndetësore, vëllimi absolut i njerëzve që lëvizin nëpër zona operacionale
është i rëndësishëm. Këta faktorë rrisin vulnerabilitetin e sistemeve ndaj kërcënimeve fizike.
Mundësia që kërcënimet e tilla të ndodhin mund të rritet kur të nënshtrohen persona emocionalë
ose të sëmurë mendorë ose të afërmit. Rëndësia kritike e identifikimit të saktë të subjekteve të
kujdesit dhe korrigjimi i tyre në të dhënat e tyre shëndetësore i udhëheq organizatat
shëndetësore për të mbledhur informacione të hollësishme identifikimi. Regjistrat regjional ose
juridik të pacientëve (dmth. regjistrat e subjekteve të kujdesit) janë ndonjëherë depozitat më të
plota dhe të azhurnuara të identifikimit të informacionit të disponueshëm në një juridiksion. Ky
informacion identifikues ka vlerë të madhe potenciale për ata që do ta përdorin atë për të kryer
vjedhjet e identitetit dhe kështu duhet të mbrohen me rigorozitet. Shumë organizata
shëndetësore janë nën-financuar kronikisht dhe anëtarët e stafit të tyre nganjëherë janë të
detyruar të punojnë nën stres të konsiderueshëm dhe me sistemet që mbahen në shërbim shumë
kohë pasi ata duhet të kenë dalë në pension. Këta faktorë mund të rrisin potencialin për lloje të
caktuara kërcënimi dhe mund të përkeqësojnë dobësitë. Nga ana tjetër, kujdesi klinik përfshin
një gamë të stafit profesional, teknik, administrativ, ndihmës dhe vullnetar, shumë prej të cilëve
e shohin punën e tyre si një profesion. Përkushtimi i tyre dhe shumëllojshmëria e përvojës
shpesh mund të zvogëlojnë me lehtësi ekspozimin ndaj dobësive. Niveli i lartë i trajnimeve
profesionale të marra nga shumë profesionistë shëndetësor gjithashtu përcakton kujdesin
shëndetësor, përveç shumë sektorëve të tjerë industrialë, në zvogëlimin e rasteve të
kërcënimeve të brendshëm. Ambienti shëndetësor, me kërcënimet dhe dobësitë e tij unike,
duhet të konsiderohet me kujdes të veçantë[14].

ISO 27001 dhe ISO 27002 nuk janë zhvilluar posaçërisht për një mjedis shëndetësor (ose
ndonjë mjedis tjetër), por në ISO 27799 kemi një listë të kërcënimeve specifike për këtë sektor.
Ato janë të renditura në tabelen më poshtë:
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Tabela 2: Kërcënimet dhe dobësitë e ISO 27799
1

Kërcënimet nga të brendshmit
2

Kërcënimet nga ofruesit e shërbimeve

3

Kërcënimet nga të huajt

4
5

Përdorimi i paautorizuar i një aplikacioni për informacion
shëndetësor
Futja e softuerit dëmtues ose shkatërrues

6

Keqpërdorimi i burimeve të sistemit

7

Infiltrimi i komunikimeve

8

Interceptimi i komunikimeve

9

Dështimi i lidhjes

10

Mashtrimi aksidental

11
12

Dështimi teknik i objektit të pritjes, magazinimit ose
infrastrukturës së rrjetit
Dështimi i mbështetjes së mjedisit

13

Dështimi i sistemit ose i programeve të rrjetit

14

Dështimi i softuerit aplikativ

15

Gabimi i operatorit

16

Gabim i mirëmbajtjes

17

Gabim i përdoruesit

18

Mungesa e stafit

19

Vjedhje nga të brendshmit

20

Vjedhje nga të huajt

21

Dëmi i vullnetshëm nga të brendshmit

22

Dëmi i vullnetshëm nga të huajt

Propozim i nje sistemi të automaztizuar për implementimin e standardit ISO 27799
Thales eSecurity siguron gjithçka që një organizatë ka nevojë të mbrojë dhe menaxhojë të
dhënat, identitetet dhe pronën intelektuale dhe të përmbushë pajtueshmërinë rregullatore përmes enkriptimit, menaxhimit të avancuar, tkenkenizimit, kontrollit të privilegjuar të
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përdoruesit dhe përmbushjes së standardeve më të larta të certifikimit për zgjidhje të sigurimit
të lartë. Profesionistët e sigurisë në të gjithë globin mbështeten në Thales për të përshpejtuar
me besim transformimin digjital të organizatës së tyre.

ISO 27799
Siq e kemi permendur edhe më lartë ISO 27799 është një standard ndërkombëtar që ofron
udhëzime se si të mbrohet më mirë konfidencialiteti, integriteti dhe disponueshmëria e të
dhënave personale shëndetësore për këdo që punon në sektorin e shëndetësisë ose mjediset
unike të tij operative.

Thales eSecurity
Thales eSecurity ofron shumë nga zgjidhjet e kërkuara për të përmbushur këtë standard të ISO,
duke përfshirë:
-

Kontrollet e aksesit të të dhënave dhe menaxhimi i qasjes së privilegjuar;

-

Menaxhimi dhe mbrojtja kryesore e enkriptimit;

-

Monitorimi dhe mbrojtja e të dhënave për të parandaluar kompromisin.

Përmbledhja e Rregullores
Ndër praktikat më të mira të kërkuara në ISO 27799 janë:
-

Kontrollet e aksesit të të dhënave, duke përfshirë menaxhimin e qasjes së privilegjuar

-

Kontrolli kriptografik i të dhënave të ndjeshme

-

Menaxhimi dhe mbrojtja e çelësave të enkriptimit

-

Regjistrimi dhe arkivimi i "të gjitha ngjarjeve të rëndësishme në lidhje me përdorimin
dhe menaxhimin e identitetit të përdoruesit dhe informacionin e autentikimit të fshehtë"
dhe mbrojtjen e atyre të dhënave nga "manipulimi dhe aksesi i paautorizuar".

Përmbledhje e pajtueshmërisë
Thales eSecurity mund t'ju ndihmojë të plotësoni standardet e ISO 27799 përmes:
-

Kontrollit të qasjes që lejojnë përdoruesit e kredencializuar të marrin të dhënat

-

Enkriptimit ose tokenizimit të dhënave në mënyrë që nëse ajo është e vjedhur, ajo është
e pakuptimtë dhe për këtë arsye është e padobishme për ata që vjedhin këto të dhëna
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-

Menaxhimit qendror dhe ruajtjes së sigurt të çelësave të enkriptimit nga organizata juaj

-

Shkrimeve të mbrojtura të inteligjencës së sigurisë për të identifikuar modelet dhe
shkeljet e parregullta të qasjes në progres

-

Moduleve të sigurisë së harduerit për të siguruar një mjedis të ngurtë dhe tamperrezistent për përpunim të sigurt kriptografik, gjenerim dhe mbrojtje kyçe, enkriptim etj.

Platforma e Sigurisë së të Dhënave, Vormetric
Kjo platformë e bën të lehtë dhe efikase për të menaxhuar sigurinë e të dhënave në të gjithë
organizatën tuaj. Ndërtuar në një infrastrukturë të zgjeruar, platforma përmban produkte të
shumta të sigurisë të të dhënave që mund të vendosen individualisht ose në kombinim për të
ofruar enkriptim të avancuar, tokenizim dhe menaxhim të centralizuar kyç. Kjo zgjidhje e
sigurisë së informacionit përgatit organizatën tuaj për sfidën e ardhshme të sigurisë dhe
kërkesën e re të pajtueshmërisë me kosto totale të pronësisë(TCO) më të ulët.

Figura 5: Platforma Vormetric[15].
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Tabela 3: Perfitimet e Vormetric[16].
Kosto Totale e Pronësisë më e ulët

Siguria e të Dhënave

Një platformë, e menaxhuar nga Zhvendosja e sigurisë në të

Pajtueshmëria
Aftësitë e platformës të

qendra për ofrimin e zgjidhjeve dhënat në vetvete është tilla si kodimi, kontrolli i
gjithëpërfshirëse të sigurisë së të mbrojtja më efektive sepse
dhënave.

qasjes, regjistrat e

minimizon potencialin për auditimit dhe menaxhimi
çdo akses të fshehtë.

i çelësave plotësojnë
kërkesat në shumë
qeveri, industri dhe
mandate të korporatave.

Tabela 4: Specifikim i platformes Vormetric[17].
Mjediset ku mundë të

Teknika e Encryption

aplikohet

Teknikat e Pseudonimizimit të
të Dhënave

Server fizik, Server virtual,

Standardi i avancuar i

Tokenizimi kriptografik,

Të dhënat e mëdha,

enkriptimit, Formati i

Tokenizimi i rastësishëm,

Kontenier

ruajtjes së enkriptimit,

Maskimi i të dhënave dinamike,

Baza e të dhënave të

Maskimi i të dhënave statike,

grimcuara.

Transformimi i serisë

Kontrolli i qasjes
Platforma Vormetric siguron gjendjen e kontrollit të qasjes të përdoruesit.
•

Ndarja e përdoruesve të aksesit të privilegjuar dhe të dhënave tëndjeshme të
përdoruesve.
Me platformën Vormetric, organizatat mund të krijojnë një ndarje të fortë të detyrave
midis administratorëve të privilegjuar dhe pronarëve të të dhënave. Enkriptimi
transparent Vormetric kodon fotografi duke lënë të dhënat e tyre meta(Metadata) të
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qarta. Në këtë mënyrë, administratorët e IT-së mund të kryejnë detyrat e administrimit
të sistemit, pa qenë në gjendje të fitojnë qasje të privilegjuar në të dhënat e ndjeshme që
gjenden në sistemet që administrojnë.
•

Ndarja e detyrave administrative.
Politikat e fuqishme të ndarjes së detyrave mund të zbatohen për të siguruar që një
administrator nuk ka kontroll të plotë mbi aktivitetet e sigurisë së të dhënave, çelësat e
enkriptimit ose administratën. Përveç kësaj, Vormetric mbështet vërtetimin me dy
faktorë për qasje administrative.

•

Kontrollet e grumbulluara të hyrjes së privilegjuar.
Zgjidhja e Thales eSecurity mund të imponojë politika shumë të grimcuara, më pak të
privilegjuara për menaxhimin e qasjes së përdoruesve, duke mundësuar mbrojtjen e të
dhënave nga keqpërdorimet nga përdoruesit e privilegjuar dhe sulmet me kërcënim të
avancuar të vazhdueshëm. Politikat e privilegjuara të menaxhimit të qasjes nga
përdoruesit mund të aplikohen nga përdoruesi, procesi, tipi i skedarit, koha e ditës dhe
parametrat e tjerë. Opsionet e ekzekutimit mund të kontrollojnë jo vetëm lejen për të
hyrë në të dhëna të qarta të tekstit, por cilat komanda të sistemit të skedarit janë në
dispozicion të një përdoruesi.

Mbrojtja e të dhënave centrike
Vormetric mbron vetë të dhënat përmes enkriptimit transparent me menaxhimin e integruar të
çelësave për të dhënat, aplikacionin e enkriptimit, tokenizimin me maskim dinakmik etj. Këto
teknika i bëjnë të dhënat të pakuptimta dhe pa vlerë pa mjetet për ta dekriptuar.

Menaxhimi i çelësave të unifikuar
Menaxhimi i integruar i çelësave nga Thales eSecurity siguron një platformë të fuqishme dhe
të bazuar në standarde për menaxhimin e çelësave të kodimit nga burime të ndryshme në të
gjithë ndërmarrjen. Ajo thjeshton sfidat e menaxhimit dhe administrimit rreth menaxhimit të
çelësave të kodimit për të siguruar që çelësat janë të sigurtë dhe gjithmonë të ofruara për
shërbimet e autorizuara të enkriptimit.

20

Regjistrat e inteligjencës së sigurisë
Thales eSecurity lejon ndërmarrjen të monitorojë dhe të identifikojë akses të jashtëzakonshëm
të të dhënave. Regjistrat e inteligjencës së sigurisë së platformes Vormetric janë skedarë të
detajuar të menaxhimit që përcaktojnë cilat procese dhe përdorues kanë qasje në të dhënat e
mbrojtura. Ata specifikojnë kur përdoruesit dhe proceset kanë qasje në të dhëna dhe nëse
kërkesat e qasjes janë lejuar ose mohuar. Regjistrat e menaxhimit do të ekspozojnë edhe kur
një përdorues i privilegjuar paraqet një komandë si 'përdoruesit e kalimit' në mënyrë që të
përpiqet të imitojë dhe potencialisht të shfrytëzojë kredencialet e një përdoruesi tjetër. Ndarja
e këtyre regjistrave me një informacion të sigurisë dhe menaxhimit të ngjarjeve ndihmon në
zbulimin e modeleve anormale në proceset dhe qasjen e përdoruesve, gjë që mund të nxisë
hetime të mëtejshme. Për shembull, një administrator ose proces mund të arrijë papritur shumë
vëllime më të mëdha se normale, ose të përpiqet të bëjë një shkarkim të paautorizuar të
skedarëve. Këto ngjarje mund të tregojnë për një sulm me kërcënim të avancuar të vazhdueshëm
ose aktivitete me qëllim të keq[18].

Përmbledhje e disa nga vjedhjeve më të mëdha në shëndetësi
Për vite të tëra industria e kujdesit shëndetësor ka qenë një objektiv kryesor për kriminelët
kibernetikë - këtu është një përmbledhje e vjedhjeve më të mëdha të të dhënave nga kompanive
të kujdesit shëndetësor.

Gjatë pesë viteve të fundit, kemi parë që shkeljet e të dhënave të kujdesit shëndetësor rriten në
të dy përmasat dhe frekuencat, me shkeljet më të mëdha që ndikojnë deri në 80 milionë njerëz.
Shkeljet e të dhënave të shëndetit shpesh ekspozojnë informacione shumë të ndjeshme, nga
informacione të identifikueshme personalisht, siç janë numrat e sigurimeve shoqërore, emrat
dhe adresat, e deri te të dhënat e ndjeshme shëndetësore siç janë numrat e ID medicinale,
informacionet e sigurimeve shëndetësore dhe historitë mjekësore të pacientëve. Motivet prapa
sulmeve kibernetike në kompanitë e kujdesit shëndetësor janë të qarta: spitalet, klinikat e
kujdesit urgjent, farmacitë, kompanitë e sigurimeve shëndetësore dhe ofruesit e tjerë të kujdesit
shëndetësor mbajnë shënime për informata shumë të vlefshme që mund të përdoren për
vjedhjen e identitetit më shumë sesa pothuajse çdo industri tjetër. Për më tepër, industria e
kujdesit shëndetësor konsiderohet gjerësisht se ka një siguri mjaft të dobët; një raport i kohëve
21

të fundit nga SecurityScorecard e klasifikon vendin e 9-të nga të gjitha industritë sa i përket
vlerësimit të përgjithshëm të sigurisë.
Ky nuk është një problem i vogël. Një studim i vitit 2017 nga Accenture zbulon se vjedhjet e
të dhënave të kujdesit shëndetësor kanë ndikuar 26% të konsumatorëve të SHBA, ose më shumë
se një në çdo katër amerikanë. Përveç kësaj, anketa gjithashtu zbuloi se 50% e viktimave të
vjedhjeve përfundimisht pësuan vjedhje të identitetit mjekësor, me një mesatare prej 2.500
dollarë jashtë xhepit. Edhe më keq, gjysma e të anketuarve të anketës raportuan se mësuan vetë
për vjedhje - në krahasim me një njoftim zyrtarë ose njoftim të ligjit - pasi ata ishin njoftuar për
një gabim në shpjegimin e përfitimeve të tyre, deklaratën e kartës së kreditit ose dokumente të
ngjashme. Këto janë fakte kthjelluese, sidomos kur e konsideroni shtrirjen e gjerë të industrisë
së kujdesit shëndetësor; gati të gjithë kanë shënime të kujdesit shëndetësor diku brenda sistemit
të kujdesit shëndetësor. Pra cilat janë vjedhjet më të mëdha të të dhënave të kujdesit shëndetësor
dhe çfarë lloj informacioni i kanë ekspozuar?

Më poshtë janë dhjetë vjedhjet më të mëdha të të dhënave të kujdesit shëndetësor, sipas
Departamentit Amerikan të Shëndetit dhe Shërbimeve Njerëzore për të Drejtat Civile (të
renditura sipas madhësisë, nga më të vogla në më të mëdhatë sa i përket numrit të individëve
të prekur):
Tabela 5: Dhjetë vjedhjet më të mëdha të të dhënave në shëndetësi
10 NewKirk Products: 3.47 milionë të prekur (Gusht 2016)
9

Banner Health: 3.62 milionë të prekur (Gusht 2016)

8

Medical Informatics Engineering: 3.9 milion të prekur (Korrik 2015)

7

Advocate Health Care: 4.03 Milion i prekur (Gusht 2013)

6

Community Health Systems: 4.5 milionë të prekur (Prill-Qershor 2014)

5

University of California, Los Angeles Health: 4.5 Milion (Korrik 2015)

4

TRICARE: 4.9 milion të prekur (Shtator 2011)

3

Excellus BlueCross BlueShield: 10+ miliona të prekur (Shtator 2015)

2

Premera Blue Cross: 11+ Milion e prekur (Janar 2015)

1

Anthem Blue Cross: 78.8 milionë të prekur (Janar 2015)
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Tani do të bëjmë një vështrim më të hollësishëm rreth rrethanave që rrethojnë secilën prej këtyre
vjedhje të të dhënave të kujdesit shëndetësor:
10. NewKirk Products: 3.47 milionë të prekur (Gusht 2016)
Në mes të vitit 2016, emri i lëshuesit të kartës së identitetit shëndetësor NewKirk Products
njoftoi një vjedhje të të dhënave që viktimizuan rreth 3.47 milionë pacientë. Mes atyre që u
prekën ishin disa degë të siguruesit Blue Cross Blue Shield, që është një nga ofruesit më të
mëdhenj të sigurimeve shëndetësore me regjistrim në Shtetet e Bashkuara. Hakerët thuhet se
kanë fituar qasje jo vetëm në informacionin e ofruesve të kujdesit primar, por edhe në
informacione personale të ndjeshme, duke përfshirë numrat e ID-ve Medicinale, emrat (duke
përfshirë ato të personave në ngarkim), datat e lindjes, informata mbi faturat etj.
9. Banner Health: 3.62 milionë të prekur (Gusht 2016)
Përsëri në mesin e vitit 2016, Banner Health, një ofrues i kujdesit shëndetësor me bazë në
Arizona, zbuloi një sulm në internet që kishte komprometuar të dhënat e 3.62 milion pacientëve.
Zbulimi erdhi pasi stafi zbuloi aktivite të pazakonta në serverat privat të Banner; më pas, Banner
punësoi një firmë të sigurisë kibernetike për të hetuar dhe zbuluar dy sulme në të cilat hakerët
arritën në të dhënat e pacientëve dhe të dhënat e sistemeve të pagesave. Të dhënat e
komprometuara mund të kenë përfshirë emrat, numrat e kartës së kreditit, datat e skadimit dhe
kodet e kontrollit të brendshëm, adresat, datat e lindjes, numrat e sigurimeve shoqërore, emrat
e mjekëve dhe informacionet e kujdesit shëndetësor.

8. Medical Informatics Engineering: 3.9 milion të prekur (Korrik 2015)
Në mes të vitit 2015 - një vit i vjedhjeve të të dhënave të kujdesit shëndetësor - Medical
Informatics Engineering, një kompani që krijon një regjistër elektronik të të dhënave mjekësore,
njoftoi një vjedhje të të dhënave që preku të paktën 11 ofrues të kujdesit shëndetësor dhe 3.9
milion pacientë. Pacientët e prekur kanë marrë një njoftim në postë, që ishin vjedhur
informacionet e tyre personale - emrat, numrat e sigurimeve shoqërore, numrat e telefonit,
adresat postare, datat e lindjes, diagnozat dhe informacione tjera të ndjeshme.
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7. Advocate Health Care: 4.03 Milion të prekur (Gusht 2013)
Advocate Health Care zbuloi në mesin e vitit 2013 se disa vjedhje të të dhënave, duke përfshirë
të paktën dy që kishin të bënin me vjedhjet kompjuterike, kishin vjedhur informacione
personale dhe të dhënat e paenkriptuara mjekësore prej 4.03 milion pacientëve. Lajmet për
shkeljet masive erdhën vetëm katër vjet pasi kompania raportoi një vjedhje të të dhënave të
paenkriptuara; Protokolli i enkriptimit u miratua pas atij incidenti 2009, por ende nuk ishte
vendosur në zyrat e prekura në vitin 2013. Në gusht të vitit 2016, Advocate u pajtua të paguante
5.55 milion dollarë për të zgjidhur një padi në lidhje me vjedhjen.

6. Community Health Systems: 4.5 milionë të prekur (Prill-Qershor 2014)
Në mesin e vitit 2014, Community Health Systems, që operojnë 200 spitale në të gjithë U.S.,
njoftuan një sulm të madh të të dhënave të kujdesit shëndetësor që preku 4.5 milionë pacientë.
Sulmuesit shfrytëzuan një dobësi softuerike për të hyrë në numrat e Sigurimeve Shoqërore,
datat e lindjes, numrat e telefonit dhe adresat fizike. Ky sulm prekte të gjithë ata që kishin marrë
trajtim në një nga spitalet në pronësi të rrjetit CHS në pesë vitet e fundit, si dhe çdo individ i
cili ishte dërguar në CHS nga një mjek i jashtëm gjatë asaj periudhe.

5. University of California, Los Angeles Health: 4.5 Milion (Korrik 2015)
Sistemi Shëndetësor i UCLA ishte një organizatë tjetër shëndetësore që zbuloi një vjedhje të të
dhënave në vitin 2015. Sistemi shëndetësor i universitetit njoftoi se hakerët kishin qasje në të
dhënat e 4.5 milion pacientëve. Edhe më keq, UCLA pranoi se nuk kishte koduar të dhënat e
pacientëve - një pranim që tërhoqi kritika të shpejta dhe të ashpra nga ekspertët e sigurisë.

4. TRICARE: 4.9 milion të prekur (Shtator 2011)
Në fund të vitit 2011, SAIC njoftoi një vjedhje të të dhënave që preku rreth 4.9 milion klinika
ushtarake dhe pacientë spitalorë të regjistruar në TRICARE, ofruesin e kujdesit shëndetësor
ushtarak të qeverisë federale (SAIC mbikëqyri sigurinë e të dhënave të TRICARE). Të dhënat
ishin vjedhur nga makina e një punonjësi të SAIC dhe viktimat përfshinin personelin ushtarak
aktiv dhe të pensionuar, si dhe familjet e tyre. Asnjë e dhënë financiare nuk ishte përfshirë, por
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informacioni i ndjeshëm i ekspozuar përfshinte numrat e sigurimeve shoqërore, numrat e
telefonit, adresat e shtëpisë dhe të dhëna të tjera personale.
3. Excellus BlueCross BlueShield: 10+ miliona të prekur (Shtator 2015)
Në gusht 2015, Excellus zbuloi një sulm në internet që kishte marrë informacione private prej
rreth 10 milionë anëtarësh. Pas shumë sulmeve kibernetike që synonin të dhënat e kujdesit
shëndetësor në fillim të vitit 2015 (duke përfshirë vjedhjet e të dhënave Premera dhe Anthem
të përshkruara më poshtë), Excellus urdhëroi një rishikim mjeko-ligjor të sistemeve të veta; ajo
që ata zbuluan doli të ishte vjedhja e tretë e të dhënave të kujdesit shëndetësor në histori. Sulmi
vazhdoi deri në fillim të dhjetorit 2013 dhe përfshinte të dhëna mjekësore, numra të sigurimeve
shoqërore dhe informacione financiare.

2. Premera Blue Cross: 11+ Milion e prekur (Janar 2015)
Në fillim të vitit 2015, Premera Blue Cross njoftoi një sulm kompjuterik që kishte ekspozuar
informacione mjekësore të 11 milionë klientëve. Ndër informacionet e tjera, sulmi kishte
ekspozuar numrat e llogarive bankare, numrat e sigurimeve shoqërore, datat e lindjes
dheinformacionet e kërkesave. Njoftimi i Premerës për sulmin e dytë më të madhë të kujdesit
shëndetësor erdhi vetëm gjashtë javë pas zbulimit të shkeljes më të madhe të të dhënave të
kujdesit shëndetësor, i cili është i pari në listë ...
1. Anthem Blue Cross: 78.8 milionë të prekur (Janar 2015)
Janari i vitit 2015 ishte një muaj historikisht i keq për të dhënat e kujdesit shëndetësor. Në
sulmin më të madhë të kujdesit shëndetësor deri më sot, Anthem zbuloi më 29 janar 2015 se
78.8 milion të dhëna të pacientëve ishin vjedhur. Sulmi kibernetik ka kërkuar të dhëna shumë
të ndjeshme, duke përfshirë emrat, numrat e sigurimeve shoqërore, adresat e shtëpisë dhe datat
e lindjes. Viktimat ishin pjesa më e madhe e anëtarëve të planit shëndetësor të Anthem-it,
ndonëse disa nuk ishin anëtarë, por Anthem gjithashtu menaxhonte dokumente për disa
kompani të pavarura të sigurimit[19].
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Figura 6: Vjedhjet e të dhënave në shëndetësi në vitin 2015[20]

Sulmi i UnityPoint Health që u bë ne këtë vitë (2018)
Një ndër vjedhjet më të mëdha të vitit që gjendemi tani është një sulm phishing në UnityPoint
Health që morri 1.4 milion të dhëna të pacientëve. UnityPoint Health njoftoi 1.4 milion pacientë
që të dhënat e tyre mund të jenë vjedhur kur sistemi i tyre i biznesit është komprometuar nga
një sulm phishing. Sipas njoftimit, sistemi i emailit të biznesit të sistemit shëndetësor u godit
nga një seri email-eve në shënjestër phishing që dukej sikur ishin dërguar nga një ekzekutiv
brenda UnityPoint. Një punonjës ra viktimë e këtij email-i, e cila i dha hakerëve qasje në
llogaritë e brendshme të postës elektronike nga 14 deri më 3 Prill, 2018. Zbatimi i ligjit dhe
hetuesit mjeko-ligjorë besojnë se sulmi ishte i motivuar financiarisht. Hetimi zbuloi se hakerat
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kishin gjasa të përpiqeshin të përdorin sistemin e-mail për të shmangur pagesat e shitësit ose të
pagave. Zyrtarët thanë se EHR dhe sistemet e faturimit nuk u prekën nga sulmi. Llogaritë e
vjedhura përfshinin informacionin e mbrojtur shëndetësor, duke përfshirë emrat, adresat, të
dhënat mjekësore, informacionet e trajtimit, rezultatet e laboratorit dhe informacionet e
sigurimit. Për disa prej 1.4 milion pacientëve, kartelat e tyre të pagesave dhe numri i sigurimeve
shoqërore u përfshinë në shkelje.

UnityPoint rivendosi fjalëkalimet në llogaritë e komprometuara, zhvilloi trajnimin e
detyrueshëm për phishing për punonjësit, shtoi mjetet e sigurisë për të identifikuar email-et e
dyshimta dhe për të implementuar autentifikimin me shumë faktorë[20].

Shkeljet e të dhënave gjatë pesë viteve të ardhshme do t'i kushtojnë sistemeve shëndetësore
amerikane 305 miliardë dollarë në të ardhurat kumulative gjatë jetës, sipas një raporti nga
Accenture. Drejtuesit kryesorë pas rritjes mund t'i atribuohen rritjes së konsiderueshme në
adoptimin e EHR dhe zgjidhjeve të tjera të teknologjisë së kujdesit shëndetësor duke krijuar
një pasuri të informacionit elektronik që përfshin të dhëna të pacientëve si datat e lindjes,
adresat e shtëpisë, të dhënat e sigurimeve shoqërore, detajet e sigurimeve dhe të dhënat
mjekësore. Si rezultat i këtij bollëku të ri të të dhënave të pacientëve, Accenture vlerëson se 1
në 13 pacientë - rreth 25 milionë njerëz - do të kenë informacione personale, siç janë sigurimet
shoqërore ose të dhënat financiare, të vjedhura nga sistemet e teknologjisë gjatë pesë viteve të
ardhshme[21].
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6 KONKLUZIONE DHE REKOMANDIME
Siguria është si ajri, pa vlerë në fillim, por duke u bërë i vlefshëm kur e humbim atë. Siguria e
informacionit shëndetësor është një proces përsëritës i nxitur nga përmirësimet në teknologji,
si dhe ndryshimet në mjedisin e kujdesit shëndetësor. Kur ju të implementoni një teknologji të
re shëndetësore për të përmirësuar cilësinë dhe efikasitetin e kujdesit në praktikën tuaj, është
po aq e rëndësishme që të rivlerësoni politikat tuaja të sigurisë shëndetësore. Identifikimi i
rreziqeve dhe mbrojtja e informacionit shëndetësor elektronik mund të jetë sfiduese për
organizatat e vogla të kujdesit shëndetësor. Ky punim është hartuar për të ndihmuar organizata
të ndryshme të përgatiten për këto sfida, të vlerësojnë efektivisht rreziqet dhe të zhvillojnë
politika të duhura të sigurisë për të mbrojtur informacionin shëndetësor elektronik.

Në këtë punim u diskutua gjerësisht për implementimin sigurinë së informacionit në shëndetësi
posaqërishtë për standartet nderkombëtare ISO/IEC 27001, 27002 dhe 27799. Ky studim dha
informacione në lidhje me implementimin e sigurisë së informacionit në shëndetësi, u bë një
propozim i nje sistemi të automaztizuar për implementimin e standardit ISO 27799 si dhe
shfletoi artikuj të ndryshëm në lidhje me disa nga vjedhjet më të mëdha të të dhënave në
sistemet e shëndetësisë. Bazuar në studime të ndryshme, bazur në shumë libra të lexuar, si dhe
bazuar në artikuj të ndryshëm, është përmbushur arsyeja që në këtë punim të mund të kemi
diskutime në mënyrë që të përmbyllët në mënyrën më të mirë. Gjithkund informacioni është i
rendësishëm, po informacionet e sistemeve të shëndetësisë janë ndër më të rëndësishmet dhe
diku rreth 43% e të gjitha vjedhjeve të të dhënave ndodhin në industrinë e shëndetësisë, pra
implementimi i sigurisë së të dhënave në këtë degë është mjaft i rëndësishëm dhe se të gjitha
spitalet dhe qendrat e ndryshme të kujdesit shëndetësorë duhet ta implementojnë atë edhe pse
shumica e tyre veq se janë vetëdijësuar dhe kanë reaguar duke implementuar atë ose duke marr
masa të ndryshme. Sistemi qe ne kemi propozuar, Thales eSecurity, ofron shumë nga zgjidhjet
e kërkuara për të përmbushur këtë standard të ISO, pra standardin 27799, duke përfshirë
kontrollet e aksesit të të dhënave dhe menaxhimi i qasjes së privilegjuar, menaxhimi dhe
mbrojtja kryesore e enkriptimit, monitorimi dhe mbrojtja e të dhënave për të parandaluar
kompromisin
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Pra sistemet e shëndetësisë duhet të përcaktojnë dhe modernizojnë lidershipin, qeverisjen dhe
pritjet për sigurinë e informacioneve në industrinë e kujdesit shëndetësor, duhet të rritet siguria
dhe elasticiteti i pajisjeve mjekësore dhe shëndetit elektronik, duhet të zhvillohet kapaciteti i
fuqisë punëtore të kujdesit shëndetësor të domosdoshëm për të dhënë prioritet dhe për të
siguruar ndërgjegjësimin dhe aftësitë teknike të sigurisë së informacionit, duhet të bëhet rritja
e gatishmërisë së industrisë së kujdesit shëndetësor nëpërmjet ndërgjegjësimit dhe edukimit të
përmirësuar të sigurisë së informacionit, identifikimi i mekanizmave për të mbrojtur përpjekjet
e hulumtimeve, zhvillimeve dhe pronës intelektuale nga sulmet apo ekspozimi, si dhe duhet
bërë përmirësimi i shkëmbimit të informacionit të industrisë së kërcënimeve, rreziqeve etj.
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